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Безопасность в жизненном цикле ПО 2 

Анализ 
требований 

Проектирование Кодирование Тестирование Поддержка 

Уязвимости 

реализации (bug) 

Уязвимости 

архитектуры 

(flaw) 

Стоимость 

устранения 



ГОСТ Р 56939-2016:  

предпосылки создания стандарта 
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1. Создание и поддержка базы данных 

уязвимостей ПО 

2. Проведение анализа уязвимостей в 

рамках сертификации (ISO/IEC TR 

20004) 

3. НПА нового поколения (AVA_VAN) 

4. Создание ГОСТ Р по уязвимостям ИС 

5. Рекомендации по обновлению 

сертифицированных средств защиты 

информации (проект) 

Специальные требования к 

процессу разработки 

программного обеспечения 

не были определены 

Оценка программного обеспечения Оценка процесса разработки 



Разработанный национальный стандарт: 

учитываемые особенности 
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Разработанный ГОСТ Р «Защита 
информации. Разработка 

безопасного программного 
обеспечения. Общие требования» 

«Лучшие 
практики» 

СМИБ 
(27001) и 

12207 

«Общие 
критерии» 

Возможность 

интеграции с 

СМИБ, 

согласованность 

с процессами 

жизненного цикла 

по ГОСТ Р 

ИСО/МЭК 12207 

Обеспечение 

внедрения 

необходимых 

процедур на самых 

ранних стадиях 

жизненного цикла 

Совместимость с  

ГОСТ Р ИСО/МЭК 

15408, 

возможность 

проведения 

оценки 

соответствия 



апрель, 

2013 

Начало 

разработки 

август, 

2013 

май,  

2014 

Проект 

первой 

редакции 

Окончательная 

редакция 

сентябрь,  

2015 

Уточненная 

окончательная 

редакция 

Утверждение в 

Росстандарте 

май,  

2016 

Публичные обсуждения в рамках 

ТК 362 «Защита информации»: 

- 22 организации 

- ~ 200 замечаний и предложений  

Разработанный национальный стандарт: 

этапы выполнения проекта 
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Апробация в 

рамках НИР 



Разработанный национальный стандарт: 

целевая аудитория 
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Целевая аудитория национального стандарта 

Разработчики и производители 

программного обеспечения: 

- основная аудитория 

- представлены требования к 

реализации мер и свидетельствам 

- документ может использоваться 

для декларации соответствия 

Оценщики 

- не является основной аудиторией 

(планируется отдельный ГОСТ) 

- Органы по сертификации 

(системы добровольной 

сертификации), аккредитованные 

испытательные лаборатории 

- требования к действиям 

оценщиков не предъявляются 

- представлены требования к 

свидетельствам 



Меры по разработке 

безопасного программного обеспечения 

Меры по разработке  

безопасного программного обеспечения 

Общие меры: 

- содержатся в 4 разделе (аналог 

основной части ISO/IEC 27001) 
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Технические меры 

- содержатся в 5 разделе (аналог 

приложения А к ISO/IEC 27001) 

- для соответствия ГОСТ должны 

быть реализованы все меры из 

раздела 5  

- предусмотрена возможность 

использования компенсирующих 

мер 



Технические меры по разработке 

безопасного программного обеспечения (1) 

Меры по разработке  

безопасного программного обеспечения 

Microsoft SDL 

BSIMM 

OWASP CLASP 

Методологии 

«Общие критерии» 

Документы МО США 

Стандарты 

ISO/IEC TR 24772 
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Open SAMM ISO/IEC 27034-1 

Cisco SDL РС БР ИББС-2.6-2014 



Технические меры по разработке 

безопасного программного обеспечения (2) 
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Процесс анализа 

требований 

Процесс 

проектирования 

архитектуры 

Процесс 

конструирования 

Процесс 

квалификационного 

тестирования 

Процессы реализации ПО 

Фаззинг-тестирование 

программы 

Определение требований 

к безопасному ПО 

Моделирование угроз 

Использование 

идентифицированных 

средств разработки 

Использование порядка 

оформления исходного 

кода программы 

Статический анализ 

исходного кода 

программы 

Экспертиза исходного 

кода программы 

Динамический анализ 

кода программы 

Тестирование на 

проникновение 

Функциональное 

тестирование  



Технические меры по разработке 

безопасного программного обеспечения (3) 
10 

Процессы 

менеджмента 

документации и 

конфигурации 

Процесс решения 

проблем в ПО в 

процессе 

эксплуатации 

Процессы поддержки ПО 
Уникальная маркировка 

каждой версии ПО 

Использование системы 

управления 

конфигурацией  

Исправление 

обнаруженных 

уязвимостей программы 

Систематический поиск 

уязвимостей программы 

Процесс менеджмента 

инфраструктуры 

среды разработки ПО 

Процесс менеджмента 

людских ресурсов 

Процессы орг. обеспечения 

Регистрация событий 

Резервное копирование 

элементов конфигурации 

Защита элементов 

конфигурации 

Периодический анализ 

программы обучения 

сотрудников 

Периодическое обучение 

сотрудников 



Технические меры по разработке 

безопасного программного обеспечения (4) 
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Набор мер 

мера 1 

мера 2 

мера n 

Цели и результаты 

цель 1 

цель m 

Требования к реализации 

требование 1 

требование k 

Процесс ЖЦ ПО 



Технические меры по разработке 

безопасного программного обеспечения (4) 
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Набор мер 

мера 1 

мера 2 

мера n 

Цели и результаты 

цель 1 

цель m 

Требования к реализации 

требование 1 

требование k 

Процесс ЖЦ ПО 

Используются глаголы: 

«должен», «следует» и 

«может» 

Есть требования к 

свидетельствам 

разработчика 



Перспективы развития 13 

1. Использование ГОСТ при сертификации (в 

рамках проверки производства). 

2. Планируется разработка документов, 

развивающих положения созданного 

документа: 

• перечень типовых угроз БИ  

• рекомендации по реализации мер 

• рекомендации по проведению оценки 

соответствия  



Контактная информация 

107023, Москва, ул. Электрозаводская, 24 

+7(495) 223-23-92 

+7(495) 645-38-11 

http://www.npo-echelon.ru 

ab@cnpo.ru  

http://www.npo-echelon.ru
http://www.npo-echelon.ru
http://www.npo-echelon.ru
mailto:mail@cnpo.ru

